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ПРИЛОЖЕНИЕ 1

Рекомендации по оборудованию средствами электронной подписи 
рабочего места, подключенного к СМЭВ

1. Рекомендуемый комплект по оборудованию рабочего места состоит из следующих элементов:
· Электронная подпись (далее – ЭП) с услугой по её генерации, формирование сертификата проверки ЭП;
· персональное средство аутентификации в виде USB-брелока (например, eToken, ruToken);
· бессрочная лицензия на криптографическое программное обеспечение для работы с ЭП (например, КриптоПро, Домен-К, Signal-COM, Lissi);
· услуга по установке и настройке данного программного продукта.
2. Полный перечень персональных средств аутентификации в виде USB-брелока, а также криптографического программного обеспечения для работы с ЭП представлено в Государственном реестре сертифицированных средств защиты информации: http://www.fstec.ru/_doc/reestr_sszi/_reestr_sszi.xls. 
3. Установку и настройку криптографического программного обеспечения могут производить только организации, имеющие в совокупности лицензии на:
· осуществление деятельности по распространению шифровальных (криптографических) средств; 
· оказание услуг в области шифрования информации; 
· осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств, которые выдаются Федеральной службой безопасности Российской Федерации.
4. Срок изготовления ЭП обычно составляет от трех дней, а время её действия составляет один календарный год.
5. В электронных сообщениях, передаваемых через СМЭВ органами государственной власти, применяются два вида квалифицированных ЭП: 
· формируемая от имени должностного лица органа власти, участвующего в межведомственном взаимодействии при оказании государственных услуг (далее – служебного пользования, ЭП-СП);
· формируемая от имени органа государственной власти и органа местного самоуправления, участвующего в межведомственном взаимодействии при оказании государственных услуг (далее – органа власти, ЭП-ОВ). 
Таким образом, рабочее место, подключенное к СМЭВ (в том числе к системе исполнения регламентов), должно иметь два вида ЭП. 
6. В поле «Политики применения» сертификата ключа ЭП рекомендуется указать для ЭП-СП: OID=1.2.643.100.2.1, «Уполномоченное лицо для подписания электронных документов при межведомственном взаимодействии», для ЭП-ОВ: OID=1.2.643.100.2.2, «Юридическое лицо для подписания электронных документов при межведомственном взаимодействии».


